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sommes les réseaux sociaux. Odile Jacob. 
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10. ARQUILLA, John et David RONFELDT. 

Networks and Netwars: the Future of Terror, 
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Disponible prêt adhérents M82. Un très 
bon livre pour les débutants. 

12. ARUTUNYAN, Anna. Hybrid Warriors, 
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ROBERTS. Network propaganda: 

Manipulation, disinformation, and 

radicalization in American politics. Oxford 

University Press. 2018. 

17. BILLOIS, Gérôme et Nicolas COUGOT. 

Cyberattaques, les dessous d’une menace 

mondiale. Hachette. 2022. La qualité d’un 
consultant réside souvent dans sa 
capacité à expliquer des choses 
complexes de manière accessible. C’est 
justement ce qu’arrive à faire Gérôme 
Billois avec cet ouvrage complet et au 
design soigné. Vous y trouverez des récits 
sur les différents types de cyberattaques, 
des explications sur les enjeux de la cyber 
sécurité pour les états, les entreprises et 
les individus ainsi que des portraits de 
professionnels représentant la grande 
diversité des métiers. Ce libre est le B.A.-
BA pour tout nouvel entrant dans le 
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d’internet et travaillant pour l’AFNIC 
(organisme gestionnaire du registre des 
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protocoles, les applications web, les 
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Disponible prêt adhérents M82. 
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prêt adhérents M82. 

28. BRADDOCK, Kurt. Weaponized words: The 

strategic role of persuasion in violent 

radicalization and counter-radicalization. 
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de l’espace numérique. Armand Colin. 2023. 

2ème édition. Mise à jour en 2023. Cet 

ouvrage collectif analyse la cyberdéfense 
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Plus théorique que pratique, cet ouvrage 

est un indispensable pour les étudiants 

ayant un projet de mémoire en lien avec 
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travail d’analyse des réseaux sociaux. 
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56. DAHJ, Jean Nestor. Mastering Cyber 

Intelligence: Gain comprehensive knowledge 

and skills to conduct threat intelligence for 

effective system defense. Packt Publishing. 

2022. 

57. DAMASIO, Alain. Vallée du sillicium. Seuil, 

2024. 

58. DEHGHANTANHA, Ali, Mauro CONTI, et 

Tooska DARGAHI. Cyber threat intelligence. 
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60. DENARDIS, Laura. The Internet in everything. 

Yale University Press. 2020. 
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62. DOSSE, Stéphane, Aymeric BONNEMAISON. 
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electronique. Économica. 2014. Disponible 
prêt adhérents M82. 

63. DOSSE, Stéphane, Olivier KEMPF. Stratégie 

dans le cyberespace. L’esprit du livre. 2011. 

64. DOSSE, Stéphane, Olivier KEMPF, et Christian 
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trop tard. LGF. 2016. Roman d’anticipation. 
68. ENGEBRETSON, Patrick. Les bases du hacking. 

Pearson. 2017. Vous souhaitez 
concrètement comprendre comment se 
déroule une cyberattaque ? Alors ce guide 
est fait pour vous ! Patrick Engebretson, 
professeur américain en sécurité 
informatique, va vous présenter chaque 
étape d’une attaque (reconnaissance, 
scan, exploitation, maintien d’accès) à 
l’aide d’un cas d’étude. Grâce à ses 
conseils, aux outils gratuits et aux lignes 
de commande présentées vous serez en 
mesure de refaire l’attaque depuis votre 
ordinateur personnel. Bien que ce livre 
comporte des éléments techniques, il 
reste accessible dans sa grande majorité 
à tous. 

69. FAILLET, Caroline. L’art de la guerre digitale, 

survivre et dominer à l’ère du numérique. 

Dunod. 2016. 
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information warfare. US Naval Institute Press. 
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73. FOURASTIER, Yannick et Ludovic PIETRE-

CAMBACEDES. Cybersécurité des installations 

industrielles : défendre ses systèmes 

numériques. Cépaduès. 2015. Destiné aux 
acteurs de la sécurité informatique dans 
le domaine des systèmes industriels. 

74. FOURQUET, Jean-Lou et all. La dictature des 

algorithmes : une transition numérique 

démocratique est possible. Tallandier, 2024. 

75. FREYSSINET, Eric. La cybercriminalité en 

mouvement. Hermes Science Publications. 

2012. 

76. FUTTER, Andrew. Hacking The Bomb: Cyber 

Threats and Nuclear Weapons. Georgetown 

University Press. 2018. 

77. GALEOTTI, Mark. The Weaponisation of 

Everything: A Field Guide to the New Way of 

War. Yale University Press. 2022. 

78. GASTINEAU, Pierre et Philippe VASSET. Armes 

de déstabilisation massive. Enquête sur le 

business des fuites de données. Fayard. 2017. 

Enquête sur les groupes d'attaquants et 
entreprises privées spécialisées dans 
l'exfiltration de données et la publication 
ou revente de celles-ci à des fins 
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79. GERGORIN, Jean-Louis et Léo ISACC-DOGNIN. 

Cyber, la guerre permanente. Les éditions du 

Cerf. 2018. 

80. GOLDSTEIN, Guy-Philippe. Babel minute zéro. 

Folio Policier. 2010. 

81. GOTTSCHALL, Jonathan. The Storytelling 

Animal: How Stories Make Us Human. 

Houghton Mifflin Harcourt. 2013. Une des 5 
références sur le sujet selon le Modern 
Warfare Institute de West Point. 

82. GREENBERG, Andy. Les criminels de la 

cryptomonnaie. Traque au cœur du Dark Web. 

Saint-Simon. 2022. Traduction française par 
Henri Froment du livre Tracers in the 
Dark. Livre d'enquête consacré à 
l'utilisation des crypto-monnaies par des 
groupes cyber-criminels. 

83. GREENBERG, Andy. Sandworm: A New Era of 

Cyberwar and the Hunt for the Kremlin’s 

Most Dangerous Hackers. Anchor. 2019. 

84. GROUPE PANDORAS. Cybersécurité : méthode 

de gestion de crise. VA-ÉDITIONS. 2021. 

85. GUEGUEN, Nicolas. Psychologie la 

manipulation et la soumission. Dunod. 2021. 
Une recherche universitaire sur la 
manipulation et la soumission un bon 
follow up a Petit traité de manipulation à 
l'usage des honnêtes gens. 

86. GUISNEL, Jean. Guerres dans le cyberespace : 

services secrets et Internet. La Découverte. 

1995. Un des premiers livres français 
d'investigation sur le monde du hacking, 
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Legion of Doom (LoD) et Masters of 
Deception (MoD). 

87. GUYAUX, Jean. L’espion des sciences : les 

arcanes et les arnaques scientifiques du 

contre-espionnage. Flammarion. 2002. Le 
général Jean Guyaux a été détaché 
comme conseiller scientifique à la 
direction de la Surveillance du territoire 
(DST) de 1984 et 1995. Ces mémoires 
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88. HARREL, Yannick. La cyberstratégie russe. 
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89. HECKER, Marc et Thomas RID. War 2.0: 

Irregular Warfare in the information Age. 

Praeger. 2009. 

90. HEMEZ, Rémy. Les opérations de déception, 

ruse et stratagèmes de guerre. Perrin. 2022. 
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en parle quand même dans la partie sur la 
déception. Très intéressant et très 
complet sur l'histoire des ruses de guerre. 
Toujours utile en cybersécurité. Disponible 
prêt adhérents M82. 
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hybride : le pire des deux mondes. Nuvis. 

2014. 
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Colin. 2016. 
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bouleversé notre quotidien. Disponible 
prêt adhérents M82. 

100. HYPPÖNEN, Mikko. If it’s smart, it’s 
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gens. Presses universitaires de Grenoble 

Grenoble. 1987. 

106. KAISER, Brittany. Targeted. Harper Collins 

Publishers. 2019. 
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